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1. Tillampningsomrade

Detta system &r grunden for ackreditering, godkannande och auktorisering av 10: er som
kraver atkomst till sakerhetsrelaterade fordon RMI och tjanster.

Den specificerar i detalj processen och de organ som kréavs for att godkanna och auktorisera
1O: er att fa tillgang till sakerhetsrelaterat fordon RMI enligt féljande foreskrifter:

For latta personbilar och kommersiella fordon (Euro 5 och Euro 6):

e Forordning (EG) nr 715/2007
e Forordning (EG) nr 692/2008 andrad genom (EU) 566/2011

For tunga fordon (Euro VI):

e Forordning (EG) nr 595/2009
e Forordning (EU) nr 582/2011, andrad genom forordning (EU) 64/2012

Systemagaren ar féreningen “Forum for atkomst till sakerhetsrelaterad information om
reparation och underhall av fordon”, i forkortad form "SERMI”.

2 Normativa referenser

Foljande refererade dokument ar oumbarliga for att forsta och tillampa detta dokument. For
daterade referenser galler endast den citerade utgavan. For odaterade referenser géller den
senaste utgavan av det refererade dokumentet (inklusive eventuella andringar).

ISO 18541-1: 2014, Vagfordon - Standardiserad tillgang till fordons-RMI - Del 1: Allman
information och definition av anvandningsfall

ISO 18541-2: 2014, Véagfordon - Standardiserad tillgang till fordons RMI - Del 2: Tekniska
krav

EN ISO /IEC 17011: 2004, Bedémning av dverensstammelse - Allmanna krav for
ackrediteringsorgan som ackrediterar organ fér bedémning av dverensstammelse

EN ISO /IEC 17020: 2012, Bedémning av dverensstammelse - Krav for drift av olika typer av
organ som utfor inspektion

Europaparlamentets och radets direktiv 1999/93 / EG om en gemenskapsram for
elektroniska signaturer

ETSI TS 102 042, Elektroniska signaturer och infrastrukturer (ESI); Policykrav for
certifieringsmyndigheter som utfardar offentliga nyckelcertifikat
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3 Termer, definitioner, symboler och forkortade termer
3.1 Termer och definitioner
3.1.1 Ackreditering

intyg fran ett nationellt ackrediteringsorgan (NAB) att ett organ for bedémning av
Overensstammelse (CAB) uppfyller kraven i harmoniserade standarder och, i forekommande
fall, eventuella ytterligare krav, inklusive de som anges i relevanta sektoriella system, for att
utféra en specifik verksamhet for bedémning av 6éverensstammelse.

OBS Antagen fran forordning (EG) 765/2008

3.1.2 Godkannande

process baserad pa inspektionen utférd av CAB som bedomer ett 10-féretag utgor ett legitimt
kommersiellt foretag for att bedriva sakerhetsaktiviteter och det och deras enskilda anstéllda
uppfyller kraven i detta dokument.

3.1.3 Auktorisering

process baserad pa CAB: s inspektion som bedomer en enskild anstalld i ett godkant 10-
foretag har ratt att fa tillgang till sakerhetsrelaterat RMI. Den enskilda medarbetaren tilldelas
en saker hardvarutoken som innehaller ett personligt digitalt certifikat och en PIN-kod
utfardad av ett utsett Trust Center.

3.1.4 Digitalt certifikat

digitalt certifikat som anvander en digital signatur fran det utfardande Trust Center for att
binda en offentlig nyckel till 10-anstélldas identitet enligt standarden 1ISO 20828. Det digitala
certifikatet ska lagras i en saker hardvarutoken med atkomst- och kopieringsskydd.
Identifieraren skapas av CAB och den fysiska personens identitet ar endast kand fér CAB.

3.1.5 Saker hardvaru-Sign
kort eller USB-enhet skyddad av en PIN-kod mot obehorig atkomst eller kopiering.

3.1.6 Certifieringsdatabas
databas som innehas av respektive Trust Center for att hantera det digitala certifikatets
giltighet och identifierarna for auktoriserade 10-anstallda.

3.1.7 Sakerhetsrelaterad information om reparation och underhall

erforderlig information, programvara, funktioner och tjanster for att reparera och underhalla
de funktioner som ingar i ett fordon av tillverkaren for att forhindra att fordonet blir stulet eller
kort bort och for att spara och aterstélla fordonet.

Reparation och underhall av sakerhetsrelaterade funktioner inkluderar:

a. uppdatera en funktionellt sammanh&ngande programvara nar den programvaran utfor
funktioner for att forhindra att fordonet blir stulet eller kérs bort

b. kopa delar som foérhindrar att fordonet blir stulen eller bogseras eller som kan
anvandas av obehdoriga for att ge fordonet en ny identitet.
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Fordonstillverkare ska utforma funktionerna for att forhindra att fordon blir stulna i enlighet
med FN-ECE-foreskrift 116 om enhetliga tekniska bestammelser om skydd av motorfordon
mot obehorig anvandning. De ska utforma dessa funktioner pa ett sddant satt att det inte gor
oberoende operatdrers ratt att fa tillgang till reparations- och underhallsinformation for
funktioner som inte ar sédkerhetsrelaterade.

3.1.8 Auktoriseringsdatabas
databas som innehas av respektive Trust Center som innehaller behdrighetsuppgifterna for
de anonymiserade auktoriserade 10-anstallda.

3.1.9 Det europeiska samarbetet for ackreditering (EA)
det organ som erkénns av Europeiska kommissionen enligt artikel 14 i forordning (EG)
765/2008

3.1.10 Det nationella ackrediteringsorganet (NAB)
det enda organ som utsetts i varje medlemsstat enligt férordning (EG) 765/2008

3.1.11 Organet for bedomning av 6verensstammelse (CAB)

Det organ som ansvarar for inspektion av 10: er och deras respektive 10-anstallda och for att
utfarda inspektionsintyg enligt detta schema, sa att 10: er och deras respektive |0-anstallda
kan godkannas och bemyndigas att bedriva sakerhet inom bilsektorn. CAB ansvarar ocksa
for att utreda pastaenden om missbruk och for att kommunicera resultatet till TC om
behorigheten och godkannandet skulle aterkallas. CAB ska vara fri fran intressekonflikter
(typ A), sarskilt nér det galler ekonomiska, personliga eller familjeband med alla intressenter
som anvander eller tillhandahaller RMI.

3.1.12 Oberoende operator (10)

IO-foretag enligt definitionen i férordning (EG) 715/2007 som lamnar in en ansdkan till CAB
for godkénnande for att engagera anstallda i sékerhetsrelaterad reparations- och
underhallsinformation.

3.1.13 10 juridisk ombud
fysisk person som har befogenhet att lagligen representera 10 i alla aspekter av tillgangen till
fordonets RMI.

3.1.14 10-anstalld

den anstallde av den godkanda 10 som ar auktoriserad som enskild person att delta i
sakerhetsrelaterad reparations- och underhallsinformation (RMI) och som tillhandahalls av
CAB med nodvandigt sakert hardvarutoken och digitalt certifikat.

3.1.15 Fordonstillverkare (VM)

fordonstillverkare enligt definitionen i férordning (EG) 715/2007 och vars ansvar inom
systemet ar att ge tillgang till sakerhetsrelaterat RMI och funktioner till alla auktoriserade 10-
anstéllda och som kommunicerar med Trust Center for att verifiera den pseudonymiserade
identitets- och auktoriseringsstatusen for I0-medarbetaren som soker tillgang.

3.1.16 Trust Center (TC)

organ som ansvarar for att hantera de digitala certifikaten och auktoriseringsstatusen for 10-
anstallda och for att tillhandahalla CAB nddvandiga sakra hardvarutoken for auktoriserade
IO-anstallda. TC ar ocksa ansvarig for att forse VM med information om den aktuella
statusen for en anstallds certifikat och auktorisering.
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3.1.17 Forum for tillgang till sakerhetsrelaterat fordon RMI (SERMI)

systeméagaren som ansvarar for definitionen, driften och underhallet av
ackrediteringssystemet. Detta ansvar behandlas i EA-reglerna som systemagande.
Medlemmarna i SERMI ska foretrada intressenterna i processen for tillgang till
sékerhetsrelaterat fordon RMI.

3.1.18 Relevanta myndigheter (RA)
offentliga myndigheter med lagligt mandat att agera inom omradet skydd av
fordonssékerhetsbrott, utredning och lagféring.

3.2 Forkortning - Definition

ACEA European Automobile Manufacturers Association

AFCAR Alliance for the Freedom of Car Repair in the EU

CAB Organ for bedémning av dverensstammelse

CABUID Organ for beddmning av 6verensstammelse unik identifierare

CIRCA kommunikations- och informationsresurscenteradministrator

CsP Cryptographic Service Provider

DPA Data Protection Act

EA Europeiskt samarbete for ackreditering

EG Europeiska gemenskapen

EN Europeisk norm

SERMI Forum for atkomst till sékerhetsrelaterad information om reparation
och underhall av fordon

HW Hardvara

10 Oberoende operator

IOEUID Oberoende operatér anstalld unik identifierare

IOUID Oberoende operator unik identifierare

NAB Nationella ackrediteringsorgan

OCSP Online Certificate Status Protocol enligt RFC 2560

PIN kod for personlig identifiering

PKCS #11 Public Key Cryptography Standard
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RA Relevant myndighet

RMI Reparations- och underhallsinformation

SOAP Simple Object Access Protocol (Authorization Web Service)
TC Trust Center

VM Fordonstillverkare

4. Dokumentoversikt och struktur

En 6vergripande beskrivning av systemet och sammanhanget for atkomst till
sakerhetsrelaterat fordon RMI ges i kapitel 5.

Systemet specificeras i detalj i kapitel 6, dar de organ som &r inblandade i processen
beskrivs med avseende pa deras roll, ansvar, institutionella legitimitetskriterier och
funktionella driftskrav.

Krav pa implementering av tekniska system specificeras i kapitel 7.
5 Allméan information

Kontexten for 10-atkomst till sakerhetsrelaterad RMI bestar av tva processer. En process ar
utformad for att ge 10 och dess anstallda ett godkannande och tillstand for atkomst. Den
andra processen visar atkomst till sakerhetsrelaterad RMI i ett VM RMI-system.

5.1 Godkannande och godkéannande av 10

Processen kraver att NAB i medlemsstaterna ar beredda att ackreditera CAB enligt det
schema som foreslas i denna rapport som har validerats av EA. Det kravs ocksa att CAB: er
ar ackrediterade av NAB i sina medlemsstater.

IO maste ansdka om godkannande och inspektion av arbetstagarbehdrighet till en CAB som
ar ackrediterad i den stat dar den anstallde bor. Nar inspektioner for |0-godkannande och for
en enskild 10-anstallningstillstand har utforts med ett positivt resultat, informerar CAB TC. TC
skapar en auktoriseringspost och utfardar en saker hardvarutoken och ett digitalt certifikat
som innehaller detaljer som gor att 10-anstalld kan identifieras unikt pa VM RMI-
webbplatsen. Den sakra hardvarutoken med det digitala certifikatet tillhandahalls den
enskilda |0-anstallda via CAB. Registrering av I0-medarbetaren for atkomst till VM RMI-
webbplatsen och betalning av 10 i enlighet med VM RMI-webbplatsens villkor kravs for att
kunna komma at sakerhetsrelaterad RMI som beskrivs i nasta avsnitt.

All digital datadverforing mellan 10, TC och CAB sker via affar till affar (B2B) -transaktioner i
ratt tid med séakra protokoll.

Foljande bild visar de organ som ar inblandade i systemet och deras forhallande.

Scheme SERMI



National Accreditation Body

(NAB)
Association SERMI
Accreditation according
150 17020 and
functional requirements Selection according
functional requirements
Conformity Assessment Body
(cag) -
h Trust Center
B (TC)
Approval ) “~Authorization
inspection inspection Creates digital certificate
according SERMI scheme functional requirements and authorization record
10 10 employee

(company)

Figur 1: De organ som ar inblandade i systemet och deras relationer

Foljande bild beskriver 10-godkdnnandeprocessen och 10-godkannandeprocessen.
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10 10 appplies for approval and authorisation of

Employer one or more employees CAB

Conformity Assessment
Body

Data provided according to SERMI specification
incl. a criminal record

10 data
Employee n | |

Employee 1

CAB forwards digital certificate and PIN

Process

records

Trust Center issues digital
certificate and PIN to be
forwarded by CAB

Certificate Authorisation Inspection results enabling TC to create
revocation list data base certificates and corresponding
authorisation records for successful

applications

Trust Center

Figur 2: 10-godka&nnande och 10-godkannandeprocess
5.2 Oversiktsatkomst till sdkerhetsrelaterad RMI

Tillgang till sakerhetsrelaterat RMI ska tillhandahallas av den VM via dess RMI-webbplats
(RMI) forutsatt att I0-medarbetaren ar auktoriserad och 10 fér vars rakning han arbetar ar
godkand av lamplig CAB.

Tillverkare kan erbjuda en online-bestéllning facilitet for sdkerhetsrelaterade delar med hjalp
av en specialapplikation lankad till RMI-webbplatsen, vilket kraver att I0-medarbetaren ar
auktoriserad och 10 for vars rakning han arbetar godkanns av 1amplig CAB. Alternativt kan
sékerhetsrelaterade delar erhallas fran agenter / auktoriserade aterforsaljare dar for
narvarande etablerade autentiseringsférfaranden finns (dvs. inga digitala certifikat kravs).
Under alla omstéandigheter ska sékerhetsrelaterade delar levereras av VM och / eller deras
ombud / auktoriserade aterforsaljare i ratt tid till 10:erna.

For att kunna logga in och fa atkomst till sékerhetsrelaterad RMI kravs registrering av 10-
medarbetaren hos VM for atkomst till RMI-webbplatsen och betalning av 10 for
sakerhetsfunktionen.

En auktoriserad och registrerad 10-anstalld kommer vid behov att logga in pa VM RMI-
webbplatsen och begéara atkomst till sdkerhetsrelaterad RMI eller ink6p av delar,
moduluppdatering eller nyckeldriftsattning.

Vid mottagandet av begaran kommer VM-webbplatsen att krdva identifiering genom 10-
medarbetarens unika identifierare och lamplig autentisering och auktorisering. LAmplig
autentisering av |O-medarbetaren goérs uteslutande med det digitala certifikatet. Vid
mottagandet av det digitala certifikat, kommer VM RMI-webbplatsen att verifiera 10-
anstalldas unika identifierare och den aktuella statusen for certifikatet och auktorisationen
genom att kommunicera med l&mpligt Trust Center som anges i certifikatet.
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All digital datadverféring mellan 10, VM, TC och CAB sker via affar till affar (B2B) -
transaktioner i ratt tid med sékra protokoll. Nar |0-anstélldas unika identifierare och
auktoriseringsstatus for I0-medarbetaren har verifierats ska VM RMI-webbplatsen ge
atkomst till den nédvandiga sakerhetsrelaterade funktionen.

| \
/ IO Registration acc. IS0 18541-1
Employer

VM RMI

Additionally presentation of a digital system
certificate via laptop and using the
certificate PIN (only known to

- m.
Employeen Negotiation user-id. ,password

Employee 1

Log-in to access securtiy-related RMI,
identification with user id,
authentication with digital certificate
via laptop and using the certificate
PIN {only known to employee)

WM authentication via a vM digital
certificate

\

—_— -
Certificate Authorisation
revocation list database

Trust Center

Certificate validity
check

Authorisation via TC
testification

Figur 3: Tillgang till sakerhetsrelaterad RMI

6 Schemaspecifikation

6.1 Specifikation av SERMI-rollen

Foreningen SERMI ar systemansvarig som ansvarar for definition, drift och underhall av
ackrediteringssystemet. Foreningen SERMI har fatt ett mandat fran Europeiska
kommissionen att bli det legitima organet for urvalsprocessen for Trust Center (TC).

6.1.1 Ansvar och krav

1) SERMI ska hantera begéran om andringar av ackrediteringsprocessen och ska
Overvaka harmoniseringen av nationella implementeringar mellan medlemsstaterna.

2) SERMI ska skapa kriterier for val av TC och vélja TC (er).

Scheme SERMI
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3) SERMI ska ansvara for att faststalla riktlinjer for teknisk implementering for interaktion
mellan enheter i processen.

4) SERMI ska folja EA: s normer och riktlinjer for systeméagare.
6.1.2 Funktionskrav: anvandningsfall

UC SE1. SERMI ska hantera begaran om systeméandring och ska dvervaka
harmoniseringen av nationella implementeringar mellan medlemsstaterna

Aktor AFCAR, ACEA, CAB

Mal Aktorer kan (med goda skal) gbra en begaran om att &ndra
systemet

Case - Indata En begaran om andring av schemat for att ta emot

sdkerhetsrelaterat RMI

Case - Utdata uppdaterat schema for att ta emot sékerhetsrelaterat RMI dar sa
ar lampligt
Kort beskrivning SERMI ska hantera forfragningar om systemandringar.

Medlemmarna ska utvardera och uppdatera systemet.

UC SE2. SERMI ska valja Trust Center (TC)

Aktor TC
Mal For att aktivera och utse TC.
Case - Indata TC: s ansokan till SERMI som ska beddma att TC uppfyller alla

funktionella och tekniska krav.

Case - Utdata Godkand eller avvisad TC-anstkan. Uppdaterad vald TC-lista.

Kort beskrivning SERMI ska behandla forfragningar fran TC som ansoker om urval
enligt kriterierna i avsnitt 6.1.3. SERMI ska skapa och uppdatera
den valda TC-listan.
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UC SE3. SERMI ska ansvara for att stalla in implementeringsguiden for interaktion
mellan enheter i processen (t.ex. med OCSP, SOAP ...)

Aktor SERMI

Mal Fordonstillverkare och TC ska anvanda implementeringsguiden
for att uppna korrekt implementering av de nédvandiga (OCSP
och SOAP) standarderna.

Case - Indata Information och kanda standarder.

Case - Utdata Implementeringsguide som ger all information som kravs for
kommunikationsgranssnitten.

Kort beskrivning SERMI kommer att skapa och underhélla implementeringen med
tanke pa forbattrade séakerhetskrav och forbattrad teknik dver tid.

6.1.3 Val av fortroendecenter
TC véljs av systemagaren SERMI.

Den valda TC ska uppfylla standarden ETSI TS 102 042, uppfylla kraven enligt direktiv
1999/93 / EG "kvalificerad elektronisk signatur" och de krav som beskrivs i kapitel 6.6.

Dessutom ska TC uppfylla kriterierna nedan:

Forslagets tekniska fordel

e Trustcentrets formaga att uppfylla kraven inklusive teknisk och ledningskompetens,
ekonomisk barkraft och relevant erfarenhet, med bevisad meritlista

¢ Relevant kompetens, erfarenhet och tillganglighet for nyckelpersoner
Kapaciteten av Trust centerts formaga att verka 6ver hela den europeiska scenen
(EU 28)

e Forekomsten av en kvalitetssékringsprocess pa operativ niva

6.2 Specifikation av NAB-roll
NAB, det enda organ som utsetts i varje medlemsstat enligt forordning (EG) nr 765/2008,
ansvarar for ackrediteringen av organ for beddmning av dverensstammelse (CAB) som

deltagare i systemets tillgang till sékerhetsrelaterade fordon RMI.

6.2.1 Ansvar och krav
NAB: s ansvar och krav definieras i férordning (EG) 765/2008

6.2.2 Funktionskrav: anvandningsfall

UC NAL. Ackreditering av en CAB

Aktor CAB

Mal Ackrediterad CAB.

Scheme SERMI
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Case - Indata

Ansokningsformular frdn en CAB for att behandlas av NAB.

Case - Utdata

CAB ar antingen ackrediterat eller inte ackrediterat.

NAB-ackrediteringsrapport fran CAB.

Kort beskrivning

Ackrediteringsformular som tillhandahalls av NAB for
komplettering av CAB.

Ackrediteringsformularet ska fyllas i av den organisation som
ansoker om att bli CAB.

NAB ska beddma att organisationen uppfyller alla angivna krav.

Ackrediteringsforfarandet ska sakerstélla att CAB bedéms som
"Beddmning av dverensstammelse - Krav for drift av olika typer av
organ som utfor inspektion” (ISO / IEC 17020) som
inspektionsorgan typ A, och de ytterligare kriterier som beskrivs i
avsnitt 6.2.3.

CAB ska begara ackreditering enligt reglerna i artikel 7 i
forordning (EG) nr 765/2008.
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UC NA2. Behandling av klagomal mot CAB

Aktor

10, TC, VM, relevanta myndigheter.

Mal

Att hantera klagomal.

Case - Indata

Klagomal mot en CAB.

Case - Utdata

Lésning av klagomal mot CAB.

Kort beskrivning

Det forvantas generellt att klagomal I6ses pa lokal nivd mellan
CAB och den klagande. Klagomal som inte loses pa lokal niva
kan héanvisas till NAB for vidare 6vervagande.

| sddana fall ska NAB hantera klagomal enligt etablerade rutiner
enligt ISO 17011: 2004, sek. 5.9.

Ackrediteringsorganet

a) ska besluta om klagomalets giltighet,

b) ska vid behov se till att ett klagomal angaende ett ackrediterat
CAB forst behandlas av CAB,

c) vidta lampliga atgarder och bedéma deras effektivitet,

d) ska registrera alla klagomal och vidtagna atgarder, och

e) ska svara pa den klagande.

Under klagomalsprocessen via NAB forblir alla befintliga 10-
godkannanden (papperscertifikat) och alla anstéllda
auktorisationer (digitala certifikat) som har utfardats av detta CAB

giltiga.

Om NAB beslutar att aterkalla CAB-ackrediteringen maste alla 10-
godkannanden (papperscertifikat) och alla
arbetstagarbehdrigheter (digitala certifikat) som har utfardats av
denna CAB kravas fornyas. SERMI ska informeras om detta
beslut av NAB. CAB ska sedan omedelbart informera den
godkanda IO om detta beslut genom en sa kallad
slutférsaljningsanmalan.

Om en av aktérerna anser att kallan till klagomalet har att géra
med systemdefinitionen ska detta hanvisas till systemagaren
SERMI enligt anvandningsfall SE1.
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UC NA3. NAB-lista 6ver ackrediterade CAB

Aktor NAB

Mal NAB ska ha en uppdaterad lista 6ver alla ackrediterade CAB.

Case - Indata Ackrediterade CAB

Case - Utdata En landsspecifik lista 6ver ackrediterade CAB for detta land

Kort beskrivning NAB ska skapa, underhalla och publicera en landsspecifik lista
over alla ackrediterade CAB.

6.2.3 Kriterier for CAB-ackreditering

CAB ska ackrediteras som ett inspektionsorgan av typ A i enlighet med ISO / IEC 17020.
Alternativ A for ledningssystemkravet ska tillampas. Som ett inspektionsorgan av typ A
maste CAB uppfylla de hogsta kraven pa oberoende.

Dessutom ska CAB: s formaga att uppfylla de ansvarsomraden och krav som beskrivs i
avsnitt 6.3.1 och funktionskraven som beskrivs i avsnitt 6.3.2 bedémas av NAB under
ackrediteringsprocessen.

Den personal som ansvarar for 10-inspektioner ska ha en kunskapsniva inom reparations-
och underhallsverksamheten for fordonsfordon och bilspecifikationer som ar lampliga for de
uppgifter de utfor.

6.3 Specifikation av CAB-rollen

CAB ska ansvara for att godkénna IO-kommersiella foretag och bemyndiga associerade 10-
anstallda att delta i atkomst till sékerhetsrelaterad information om reparation och underhall av
fordon.

6.3.1 Ansvar och krav

1)

2)

3)

4)

5)

6)

CAB ska uppratta en sdker kommunikationskanal mellan CAB och TC.

CAB ska acceptera eller avvisa inspektionsansckningar fran 10: s juridiska
representanter och |0-anstallda fran de medlemsstater vars NAB det har ackrediterats.

CAB ska bedoma ansokningar om godkannande fran lampliga 10-féretradare och utfarda
ett inspektionsintyg till 10-foretradare som uppfyller godkannandekriterierna sa att TC kan
behélla dem i auktoriseringsdatabasen under en period av 60 manader eller avsla
ansokningar som inte uppfyller godkanda kriterier.

CAB ska meddela 10: er sex manader innan godkannandet upphor.
CAB ska bedoma ansokningar om fornyelse av ett godkannande dar sa ar lampligt och
utfarda ett nytt inspektionsintyg for 10 som uppfyller godkannandekriterierna sa att TC

kan behalla dem i auktoriseringsdatabasen under ytterligare en period pa 60 manader.

CAB ska behalla 10-uppgifterna om certifiering.
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7) CAB ska meddela inspektionsresultat till TC sa att |IO-godkannanden aterkallas dar sa ar
[ampligt.

8) CAB ska bedoma ansokningar om tillstand for lampliga 10-anstéllda och utfarda ett
inspektionsintyg till IO-anstallda som uppfyller auktoriseringskriterierna sa att TC kan
behalla dem i auktoriseringsdatabasen under hogst 60 manader. Denna period kan inte
vara langre an den aterstdende giltighetsperioden for respektive 10-godkannande.

9) CAB ska meddela |0-anstallda 6 manader innan auktorisationen upphér att galla.

10) CAB ska beddma ansokningar om fornyelse av ett tillstand dar sa ar lampligt och utfarda
ett inspektionsintyg till |O-anstallda som uppfyller auktoriseringskriterierna sa att TC kan
behalla dem i auktoriseringsdatabasen under ytterligare en period pa hogst 60 manader.
Denna period kan inte vara langre an den aterstaende giltighetsperioden for respektive
10-godkénnande.

11) CAB ska halla 10-anstalldas uppgifter om auktorisationer.

12) CAB ska utfarda ett negativt inspektionsintyg sa att TC kan aterkalla auktorisationen for
en 10-anstalld dar sa ar lampligt.

13) CAB ska understka pastdenden om missbruk och bedéma om tillstdnd och
godkannande ska aterkallas.

14) CAB ska fungera som ett granssnitt till alla 10: er som godkéants av det CAB: n for
ansokningar och klagomal.

15) CAB ska endast samla in och anvanda de uppgifter som kravs for godkannande /
auktoriseringsprocessen som definieras hér.

16) CAB ska behandla I0-data konfidentiellt.

17) CAB ska kommunicera inspektionsresultat till TC for att utfarda nédvandig saker
hardvaru-sign med ett digitalt certifikat for auktoriserade 10-anstallda.

18) CAB ska tillhandahalla lamplig statistik till systemagaren SERMI.

19) CAB kommer endast att upprétta en affarsrelation med den ursprungligen valda TC for
alla medlemsstater.

20) | framtiden ska CAB endast uppratta en relation med TC som certifierats av systemets
agare.

21) CAB ska spara sakra register 6ver godkéannande- och auktorisationsinspektioner under
en period av fem ar och i enlighet med lagen om dataskydd.

22) CAB ska informera alla andra CAB i sin medlemsstat om negativa inspektionsresultat av
en 0.

23) CAB ansvarar for att de uppgifter som tillhandahalls under inspektioner av godkéannande

och godkannande dverensstammer med kraven, t.ex. sékerstalla att all data &r identisk
med originaldokumentationen.
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24) CAB &r ansvarigt om de uppgifter som tillhandahalls av en auktoriserad anstalld inte
Overensstdmmer med kraven for auktorisationsinspektioner, t.ex. kopior och varden ar
inte desamma.

25) CAB ska gora slumpmassiga och oanmalda kontroller pa plats av 10 inom 60 manaders
giltighetsperiod. Varje godkand 10 ska genomga minst en slumpmassig kontroll pa plats
under 60 manaders giltighetsperiod. Ett negativt inspektionsresultat ska leda till
aterkallande av 10-godkannandet och I0-anstélldas auktorisationer.

26) CAB ska tidigast gora en kontroll pa plats pa 10-begéaran, sex manader fore
giltighetsfristen. Ett positivt inspektionsresultat krévs for fornyelse av ett godkannande.

6.3.2 Funktionskrav: anvandningsfall

UC CALl. CAB inrattar en affarsrelation med Trust Center

Aktor CAB

Mal CAB ska uppréatta en affarsrelation med en vald TC som
publiceras i SERMI vald TC-lista.

Case - Indata Kontakt med utvalda TC ur listan dver godkanda TC publicerade
av SERMI.

Case - Utdata Ett undertecknat avtal mellan CAB och TC ska upprattas.

Kort beskrivning CAB ska ha en affarsrelation med en vald TC enligt den

publicerade SERMI-listan (se UC SE2) for att:

a) Skapa digitala certifikat och auktoriseringsposter.

b) Behall godkannande och auktoriseringsstatus (skicka ut
"nytt" certifikat vid behov).

c) Skicka det digitala certifikatet och PIN-koden som ska
skickas till IO-medarbetaren av CAB.

En CAB ska bara skapa en affarsrelation med en TC.
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UC CA2. CAB inspekterar 10 fér godkdnnande

Aktor

10

Mal

Godkannande av 10 sd att en 10 kan namnge medarbetare for
behdorighet att fa tillgang till sakerhetsrelaterat RMI.

Case - Indata

Fyllt i ansokningsformular enligt krav fran CAB.
Ansokningsformularet ska atminstone innehalla kriterierna i
kapitel 6.3.3.

Case - Utdata

Papperscertifikat med 10-inspektionsresultat.

Kort beskrivning

10: s juridiska ombud ska skicka ansokningsblanketten och alla
nodvandiga handlingar till CAB p& granskningsbara satt.

CAB ska kontrollera dokumenten och kontrollera om 10 redan har
inspekterats av en annan CAB.

Om kriterierna for 10-godkéannande (se 6.3.3) ar uppfyllda ska
CAB skicka pappersinspektionsintyget till 10: s juridiska
representant.

CAB ska pa granskningsbara satt meddela de andra CAB: erna i
respektive land om IO inte klarar CAB-kontrollen.

CAB ansvarar for inkonsekventa uppgifter.

Varje 10-anstalld hos en 10 som blir auktoriserad for atkomst till
sakerhetsinformation ska registreras pa samma CAB och TC.

Varje godkand 10 ska underkastas oanmalda slumpmassiga
kontroller minst en gang under godkannandets giltighetsperiod.
Schema
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UC CA3. CAB kontrollerar 10 pa plats

Aktor

CAB

Mal

Minst en slumpmassig och oanmald kontroll p& plats av varje
godkand 10 under giltighetsperioden och en IO begéarde kontroll
pa plats under de sista sex manaderna av giltighetsperioden ska
sakerstalla att den information som ges under anstkan ar korrekt
och att férfarandekraven implementeras och praktiseras i daglig
verksamhet som anges av IO i ansékan om godkéannande.

Case - Indata

Oanmalda besok i IO-lokaler.
Besok i IO-lokaler pa 10-begaran.

Case - Utdata

I0-godkannande bekraftas eller aterkallas.

Om I0-godkannandet aterkallas aterkallas 10-medarbetarens
auktorisationer och TC uppmanas att aterkalla motsvarande
digitala certifikat.

Kort beskrivning

Kvalificerad CAB-personal besoker 10 och kontrollerar pa plats
kriterierna i avsnitt 6.3.3 och implementering och beaktande i den
dagliga driften av kriterierna i avsnitt 6.3.4.

Enligt resultaten under kontrollen bekréftas eller aterkallas 10-
godkannandet. CAB kan besluta att lata IO granska korrekt
korrigera mindre brister under en definierad tidsperiod efter
kontrollen pa plats for att undvika godkannande.

Ett slutligt negativt inspektionsresultat ska resultera i att 10
aterkallar 10-godkannandet, IO-medarbetarbehérigheter och 10-
anstalldas digitala certifikat fran TC.
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UC CA4. CAB inspekterar 10 for fornyelse av godkannande

Aktor

10

Mal

Fornyelse av 10-godkannande.

Case - Indata

Slutférd ansokan enligt kravet fran CAB. Ansdkningsformularet
ska atminstone innehalla kriterierna i kapitel 6.3.3. Positivt resultat
av en 10 som begarts pa platsinspektion av CAB under de sex
manaderna fore tidsfristen for godkannandets utgang.

Case - Utdata

Pappersintyg med inspektionsresultat for férnyelse av ett 10-
godkannande.

Utgangen av 10-godkannande, 10 anstalldes auktorisering och
aterkallande av de digitala certifikaten i handelse av ett negativt
inspektionsresultat eller avslag pa fornyelsebegéaran.

Kort beskrivning

Efter en tidsperiod pa 60 manader ska godkannandet férnyas.

Innan godkannandet upphor ska IO: s juridiska foretradare
underrattas av CAB om den vantande utgangen. Denna
anmalningsperiod ska vara sex manader innan godkannandet
upphor.

10: s juridiska representant begar en inspektion pa plats av CAB.

CAB utfor inspektionen pa plats. Om inspektionsresultatet ar
negativt ska CAB aterkalla 10-godkannandet och 10-anstélldas
auktorisationer. CAB instruerar TC att aterkalla 10-
anstallningscertifikaten.

I0: s juridiska representant ska skicka alla handlingar pa
granskbar vag till CAB tva manader innan godkannandet upphor.

CAB ska kontrollera dokumenten och kontrollera om 10 redan har
godkants eller avvisats av en annan CAB.

Om kriterierna for 10-godkannande (se 6.3.3) uppfylls ska CAB
skicka certifikatet for inspektionspapper till 10: s juridiska
representanter.

CAB ska meddela de 6vriga CAB: erna i respektive land pa
granskningsbart satt om 10 inte klarar CAB-kontrollen.

CAB ansvarar for inkonsekventa uppgifter.

Varje anstalld hos en 10 som blir auktoriserad for atkomst till
séakerhetsinformation efter auktoriseringsinspektionen som
beskrivs i anvandningsfall CA6 ska registreras pa samma CAB
och TC.
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UC CAL5.CAB underhall av IO-data

Aktor

10

Mal

|0-data ska vara korrekta.

Case - Indata

10 ska begara respektive CAB att andra |O-uppgifterna.

10: s juridiska ombud ska fylla i lampligt &ndringsformular och
Overlamna det till CAB.

Case - Utdata

Uppdaterad 10-data.

Kort beskrivning

I0: s juridiska representant ska skicka alla nodvandiga dokument
till CAB pa granskningsbara satt.

CAB ska kontrollera dokumenten. Om kraven uppfylls ska CAB
utfarda pappersintyget till 1O: s juridiska representanter.

UC CAG6. CAB inspekterar |I0O-anstallda for auktorisering

Aktor

IO - Anstalld

Mal

Auktorisering av en 10-anstalld eller en grupp av |0-anstallda.

Case - Indata

Fyllt i ans6kningsblankett for inspektion enligt krav fran CAB.
Ansokningsformularet ska atminstone innehalla kriterierna i
kapitel 6.3.5.

Case - Utdata

Inspektionsresultat till TC for att:

1) utfarda ett elektroniskt HW-certifikat fér denna 10-anstalld,
2) skapa IO-anstélldas auktoriseringsregister i databasen.

Kort beskrivning

I0-medarbetaren ska skicka ansdkan och alla nédvandiga
dokument till CAB pa granskningsbart skick.

CAB ska kontrollera om IO-medarbetaren hade stallt ett tidigare
krav som avvisats av CAB sjalv eller ndgon annan CAB pa
europeisk niva.

CAB ska kontrollera dokumenten.

Om kriterierna for 10-anstélldas auktorisation (se 6.3.5) ar
uppfyllda ska CAB informera TC for att utfarda ett elektroniskt
HW-certifikat (anvandningsfall TC1).

Varje 10-anstalld hos en 10 som soker tillstdnd ska registreras
hos CAB och TC dér 10: s godkadnnande ar registrerat.

Forkontroll av riktigheten och fullstdandigheten av information som
l[Amnats av en 10-juridisk representant for dess anstéllda tacks av
ISO 17020: 2012 klausul 7.1.6 och avsnitt 6.3.
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UC CAY. Pseudonymisering av personuppgifter i CAB

Aktor

CAB

Mal

Pseudonymisering av personuppgifter fran 10-anstéllda.

Case - Indata

Fornamn, efternamn pa 10-medarbetaren.

Case - Utdata

IO-anstalld unik identifierare som ska anvandas som i det digitala
certifikatet.

Kort beskrivning

Fornamn, efternamn pa 10-medarbetaren éverfors till en 10-
anstélld unik identifierare som kommer att anvandas under hela
processen for atkomst till sdkerhetsrelevant RMI.

Anvandningsfallet sakerstaller att behandlingen av
personuppgifter sker i enlighet med EU-regler som skyddar
individers grundldaggande rattigheter och friheter, sarskilt direktiv
95/46 | EG och direktiv 2002/58 / EG.

UC CA8. CAB informerar TC for att utfarda ett digitalt certifikat

Aktor

CAB

Mal

Att forse 10-medarbetaren med ett digitalt certifikat.

Case - Indata

CAB-inspektionsresultat till TC for en auktoriserad anstalld.

Case - Utdata

Saker hardvaru.sign med ett digitalt certifikat och en separat PIN-
kod for 10-medarbetaren som skickas till CAB.

I0-medarbetaren ska ta emot PIN-koden som ar associerad med
det digitala certifikatet som vidarebefordras av CAB pa
granskningsbara satt.

Kort beskrivning

CAB ska skicka all nédvandig data till TC sa att TC kan producera
det digitala certifikatet, den séakra hardvarutoken och PIN-koden.
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UC CA9. CAB-inspektion av en I0-anstélld for fornyelse av auktorisation

Aktor

10-anstalld

Mal

Fornyelse av anstallningstillstand

Case - Indata

Fyllt i ansokningsblankett for inspektion enligt krav fran CAB.
Ansokningsformularet ska atminstone innehalla kriterierna i
kapitel 6.3.5.

Case - Utdata

Resultat for fornyelsekontroll av en 10-anstéllningstillstand.

Kort beskrivning

Auktorisationen ska gélla under en bestadmd period efter vilken tid
auktorisationen upphor att gélla och maste férnyas.

CAB ska informera IO om det datum d& anstalldas auktorisation
upphor att galla, sex manader fore det faktiska datumet for
auktorisationens utgang.

I0-anstalld ska skicka alla handlingar pa granskningsbar vag till
CAB 2 manader innan auktorisationen upphor att gélla.

Processen for godkannandekontroll som beskrivs i
anvandningsfall CA6 ska utforas.

UC CA10. CAB - underhall av anstélldas data

Aktor

IO - Anstalld

Mal

Informationen om |0-anstallda ar korrekt

Case - Indata

Begar till respektive CAB att uppdatera 10-anstélldas data.

Lampligt formular ska fyllas i och undertecknas av 10-
medarbetaren och IO: s juridiska ombud innan de skickas till
CAB.

Case - Utdata

Uppdaterad 10-anstalld.

Kort beskrivning

IO-anstallda ska skicka alla nédvandiga dokument till CAB pa
granskningsbara satt.

CAB ska kontrollera dokumenten.
Om uppdateringsforfragan paverkar data lagrade i det digitala

certifikatet ska CAB informera TC for att utfarda ett nytt digitalt
certifikat (anvandningsfall TC1).
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UC CA11. CAB-forfarande for klagomal och 6verklagande

Aktor

CAB

Mal

CAB ska ha en dokumenterad process for att ta emot, utvardera
och fatta beslut om klagomal och éverklaganden. denna process
ska respektera respektive nationell lagstiftning.

Case - Indata

Regler, standarder och SERMI-schema.

Case - Utdata

Dokumenterad process for klagomal och éverklaganden.

Kort beskrivning

CAB maste utveckla och dokumentera en process for hantering
av klagomal och 6verklaganden enligt EN ISO / IEC 17020: 2012
(7.5). Parter som vill representera en uppfattad systemfraga ska
kunna kontakta respektive CAB med all nddvéandig information.
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UC CA12. CAB behandlar ett klagomal rérande ett 10-godkannande

Aktor

VM, TC, RA

Mal

CAB ska behandla klagomal och 6verklaganden rérande ett 10-
godkannande.

I0-godkannande ska aterkallas eller bekréaftas efter
processresultatet.

Godkannandedatabasen ska vara uppdaterad.

Case - Indata

Klagomal eller 6verklagande med nédvandig information enligt
processen i UC CAL1l.

Case - Utdata

Avslag pa klagomalet eller dverklagandet.
Eller

Beslut om att aterkalla ett 10-godkannande till foljd av ett
klagomal eller en 6verklagandeprocess:

1) Dokumenterad aterkallelse av |0-godkannande och 10-
godkannande klassificerad som aterkallad i
godkannandedatabasen.

2) 10 - godkannande aterkallas.

Kort beskrivning

CAB undersoker klagomalet eller 6verklagandet. Om skalen till
klagomalet eller 6verklagandet inte kan bekréaftas ska klagomalet
eller 6verklagandet avslas.

Om orsakerna bekraftas ska 10-godkannandet aterkallas.
| handelse av aterkallande ska CAB:

1) informera IO: s juridiska ombud om att godk&nnandet ska
aterkallas,

2) informera respektive TC for att omedelbart dokumentera
godkannandet som aterkallats och aterkalla alla digitala
certifikat och auktorisationer fran 10-anstallda for respektive
10,

3) 3)informera alla CAB i sin medlemsstat om aterkallelsen.
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UC CA13. CAB behandlar ett klagomal angdende en I10-anstallds auktorisation

Aktor

VM, 10, TC, RA

Mal

CAB ska behandla klagomal och éverklaganden rérande en 10-
medarbetares auktorisation.

|0-anstélldas auktorisation ska aterkallas eller bekraftas av TC
efter processresultatet.

Listan 6ver aterkallande av digitala certifikat och databasen for
auktorisationer ska vara uppdaterad.

Case - Indata

Klagomal eller éverklagande med nodvandig information enligt
processen i UC CAL1l.

Case - Utdata

Avslag pa klagomalet eller verklagandet.
Eller

Information om TC for att aterkalla 10-anstalldas auktorisation
efter ett klagomal eller éverklagandeprocess:

1) lO-anstalldas digitala certifikat registrerat som ogiltigt.

2) 10-anstélldas auktoriseringsstatus uppdaterad som ogiltig.

Kort beskrivning

CAB undersoker klagomalet eller 6verklagandet. Om skalen till
klagomalet eller 6verklagandet inte kan bekraftas ska klagomalet
eller 6verklagandet avslas.

Om orsakerna ar bekraftade ska 10: s medarbetartillstand
aterkallas.

CAB ska informera respektive TC for att omedelbart aterkalla
arbetstagarens digitala certifikat och medarbetarens auktorisation.

CAB ska informera 10: s juridiska ombud om aterkallelsen av 10-
anstallda.
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UC CA14. CAB tillhandahaller statistik

Aktor CAB

Mal Overvakning av CAB.

Case - Indata Resultat av godkannande, tillstdnd och inspektioner pa plats.
Case - Utdata CAB ska tillhandahalla en rapport kvartalsvis under det forsta aret

av CAB-verksamhet och darefter arligen till systemagaren SERMI
(publiceras pa SERMI-webbplatsen)

Kort beskrivning CAB analyserar resultaten av godkannandeprocessen och ger en

rapport med:

e Antal utredningar.

e Kvot: godk&nnanden / ansokningar

e Kvot: behorigheter / applikationer

¢ Vanligaste (minst 3) skal for att vagra godkannande

e Vanligaste (minst 3) skal for att vagra tillstand

e Antal och utfall av kontroller pa plats under rapportperioden

e Vanligaste (minst 3) orsaker till aterkallande av 10-
godkannande

e Dessutom kan SERMI lagga till andra Key Performance
Indicators (KPI)

6.3.3 Kriterier for 10-godkédnnande
CAB ska kontrollera féljande for godkénnande av |O: s juridiska representant eller under
inspektion pa plats under godkannandets giltighetsperiod.

1)
2)
3)

4)

5)
6)

7
8)
9)

Dokumenterat agande av 10, namn pa verkstallande direktér och juridisk ombud.
Giltigt landsspecifikt identitetskort (t.ex. ID-kort / pass) for 10: s juridiska representant.

Listan som tillhandahalls av IO 6ver anstéllda som bor auktoriseras. Kontrollen ska
innehéalla information om de anstalldas ansvar och funktion.

Att 10 har ansvarsforsakring. Lagsta tackningsbelopp: 1 miljon euro for kroppsskada och
0,5 miljoner euro for skada pa egendom.
Att 10 inte ar foremal for en tidigare aterkallelse pa grund av missbruk.

Bevis pa verksamhet inom fordonsomradet (t.ex. medlemskap i en relevant forening,
medlemskap i en nationell handelsorganisation).

Laglig affarsverksamhet enligt nationella definitioner.
I0-adress.

10: s juridiska ombuds namn mot straffregister.

10) Forklaring undertecknad av 10: s juridiska ombud om att dataskyddsforordningen ska

respekteras.
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11) Forklaring undertecknad av 10: s juridiska ombud att 6verensstdmmelse med de
procedurkrav som anges i avsnitt 6.3.4 sakerstalls for all verksamhet som ror
fordonssékerhet.

12) Atagande att ge relevanta myndigheter, t.ex. polisen all information om en
sakerhetsrelaterad operation pa deras begaran.

13) Forpliktelse att informera CAB nar foretaget ar upplost eller upphor med handeln inom
bilindustrin

14) Atagande att omedelbart meddela alla andringar av information om och tillstand for 10-
anstallda (dvs hemvist, anstallningsforhallande) till CAB.

6.3.4 Procedurkrav for sakerhetsrelaterad verksamhet
Allmant beteende

Endast 10-anstéllda i den godkanda 10, som har godkants framgangsrikt och har ett giltigt
elektroniskt hardvaruintyg (HW) utfardat av motsvarande Trust Center, kommer att fa tillgang
till sdkerhetsrelaterat RMI.

Den anstallde tar personligt ansvar for korrekt anvandning av hardvarucertifikatet och PIN-
koden.

I0: erna och deras anstéllda ska folja procedurerna for att hantera slutanvandaranordningen
(PC, barbar dator, etc.) enligt ISO 18541-2 och i bilagan till IO-klientkrav som uppréatthalls av
SERMI.

Procedur for att utféra en sakerhetsrelaterad operation

Om en anstalld utfor en sakerhetsrelaterad mjukvaruuppdatering (t.ex. uppdatering eller
utbyte av en elektronisk styrenhet (ECU)) eller behtver annan séakerhetsrelaterad
reparations- och underhallsinformation for en fordonsdrift ska féljande procedur féljas.

Check customer Check Check

Figur 4: Grundlaggande beskrivning av proceduren for att utfora en sdkerhetsrelaterad
operation

Kontrollera kunden

I0-medarbetaren ska kontrollera kundens identitet som ska vara narvarande med fordonet.
Mojliga identifieringskallor:

» ldentitetskort, pass, korkort eller Medlemskort
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Oavsett vilken mekanism som anvands ska det vara ansvaret att registrera
identitetsinformationen pa ett satt som kan granskas.

Registreringsdokument for fordon

dag da dokumentet utfardas

Data (del I) Falt (del 1)
Efternamn eller féretagshamn C.l1

Andra namn eller initialer (i forekommande | C.1.2

fall)

Adress i registreringsmedlemsstaten den C.13

dag da dokumentet utfardas

Data (del II) Falt (del I)
Efternamn eller féretagsnamn C.3.1ochC.6.1
Andra namn eller initialer (i forekommande | C.3.2 och C.6.2
fall)

Adress i registreringsmedlemsstaten den C.3.30och C.6.3

Figur 5: Faltreferens for kundkontroll fran fordonets registreringsbevis

> Kundens efternamn och efternamn

> ldentitetskortnummer eller nummer pa vagkortets medlemskort

Om tillampligt och om kant ska 10-medarbetaren notera foljande uppgifter:

Kontaktnamn for respektive foretag
Adress till respektive foretag

VVVYY

Forarens foretagsidentifikation

Telefonnummer till respektive féretag

Vagnparkhantering eller foretagets hyrbil

Denna vytterligare information kravs under de omstandigheter dar kunden inte har

fordonsregistreringsdokument, t.ex.

1) Fleet management
2) Hyrbilar

3) Lanprogram
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Kontrollera fordonet

IO-anstallda ska se till att fordonets identifikationsnummer (VIN) pa fordonet ar detsamma
som VIN pa registreringsdokumenten.

Registreringsdokument for fordon

Data (del ) Falt (del I)

Fordonets identifieringsnummer E

Figur 6: Gemenskapskoder fran registreringsdokumenten for fordonskontrollen
Kontrollera myndighet

Befogenheten att utfora arbete pa fordonet ska faststallas och den mekanism som anvands
ska vara granskbar och omfattas av nationell lagstiftning.

Kundens bemyndigande att tillata reparationen ska kontrolleras med hjélp av ett autentiserat
bemyndigandebrev for den begéarda atgarden fran den registrerade agaren eller ett
motsvarande forfarande.

Om myndigheten inte uppréattas genom en granskbar process ska bilen inte repareras férran
nodvandigt bevis har framstéllts.

Sluta bearbeta

Om det finns skaliga skal for misstankar bor inte arbetstagaren ga vidare. Om mgjligt och
lampligt bor situationen rapporteras till berérda myndigheter.

Utfarda reparationsorder
Nasta steg ar att utfarda reparationsorder med hjélp av ett aterforsaljarhanteringssystem

(eller nagot liknande). Reparationsordern ska innehalla atminstone data fran figur 6 och all
information som anvands for att identifiera kunden och deras auktoritet.

Registreringsdokument for fordon

Data Falt
Fordonets identifieringsnummer A
Gora D.1
Typ, variant, version D.2

Figur 7: Gemenskapskoder fran registreringsdokumenten for utfardande av en
reparationsorder

Det aktuella vardet pa vagmataren och anledningen till reparationen ska noteras och

reparationsordern ska undertecknas av kunden (&gare och / eller den person som tar med
fordonet till 10). Féljande bild beskriver proceduren fér 10 och anstalld.
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Undertecknade reparationsorder maste hallas i minst 5 ar av 10.

Independent Operator/Employee

!

Check customer

v

Check vehicle

v
Check authority

v v
Data on identity card corresponds Data on identity card does not correspond
with registration document data with registration document data

Notes down additional data of the
identity card of the customer who
presented the vehicle to the 10 and
records whether proof of

1)  Fleet management
2)  Rental Cars

3)  Family members
4)  Loan

Issues the repair order signed by the customer

v

Connects VM-RMI website (sends data, if required by VM RMI wehsite)

Figur 8: Procedurkrav for 10

6.3.5 Kriterier for 10 anstalldas auktorisation
CAB ska kontrollera foljande for auktorisation for den anstéllde eller under inspektion pa
plats under godkannandets giltighetsperiod:

1) Att den anstallde inte ar foremal for ett tidigare aterkallande pa grund av missbruk.

2) Den anstalldes hemadress.

3) Arbetstagarens namn mot kriminella register som utarbetats och presenterats av IO.

4) Anstalining av respektive anstalld hos 10.

5) Att den anstallde har undertecknat ett avtal for att folja forfarandekraven
specificeras i avsnitt 6.3.4.

6) Godkannande av 10 dar den anstallde ar godkand.

7) Kopiera (bada sidor) av ett giltigt landsspecifikt identitetskort eller motsvarande (t.ex. ID
kort / pass).
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6.4 Specifikation av 1O-rollen

I0-handelsféretaget ska ldAmna in en ansodkan till CAB och begara godkannande for att
bedriva sakerhetsrelaterat RMI.

6.4.1 Ansvar och krav
1) 10 ska begara godkannandeinspektion fran CAB.
2) 10 ska registrera sig vid varje VM som han / hon vill géra affarer med.

3) 10 ska informera CAB om andringar av dess data och omstandigheter (t.ex.
adressandring).

4) 10 ska informera CAB nér dess verksamhet ar upplost.
5) 10 ska kunna bestélla alla delar som ror sékerhetssystem.
6) 10 ska anvanda den sékra hardvarutoken som tillhandahalls av TC.

7) 10 ska ha lampliga register for alla sdkerhetsrelaterade RMI-transaktioner och
operationer pa granskningsbara satt.

8) 10 ska informera CAB i hdndelse av att en auktoriserad anstalld avslutar sin anstallning.

9) 10 ska rapportera alla misstankar om en brottslig avsikt eller handling i samband med att

sékra RMI till berérda myndigheter om det ar lampligt.

10) 10 ska se till att de anstéllda ar korrekt auktoriserade och att de anstéllda endast
anvander sina egna certifikat pa granskningsbara satt.

11) 10 ska se till att den anstéllde anvander sakerhetsrelaterade data i enlighet med de
procedurkrav som anges i avsnitt 6.3.4 och i synnerhet fora register i granskningsbara
medel foér fordon, kund, myndighet, &gare och arbetsorderregister.

12) 10 ska se till att dataskyddsféreskrifterna respekteras av alla anstéllda.

13) 10 ska ocksa se till att alla avgifter relaterade till arbetstagarens auktorisation betalas.

14) 10 ska se till att alla auktoriserade anstallda &r lampligt utbildade for underhall,
omprogrammering och reparation av sadkerhets- och sakerhetsfunktioner.

15) 10 ska begéara en inspektion pa plats av CAB under sex manader fére godkannandets
giltighetstid.
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6.4.2 Funktionskrav: anvandningsfall
UC I01. IO: s juridiska ombud begar godkannande

Aktor

10 juridisk representant.

Mal

10: s juridiska representant ska uppfylla alla krav som stéllts av
SERMI, sa att den godkanda IO-juridiska representanten kan
arbeta med sakerhetsrelaterat RMI.

Case - Indata

Alla nddvandiga dokument och ansokningsformular (enligt CAB) i
granskningsbart format.

Case - Utdata

Godkannande av IO: s juridiska ombud
Eller

icke godkannande av 10: s juridiska ombud

Kort beskrivning

10: s juridiska representant ska anvanda NAB: s webbplats for att
fa en lista over ackrediterade CAB.

10: s juridiska ombud ska kontakta respektive CAB.
I0: s juridiska ombud ska erhalla ansokningsformularet fran CAB.

10O: s juridiska ombud ska fylla i anstkningsformuléaret och skicka
ansokningsblanketten och alla nédvandiga handlingar till CAB pa
granskningsbar vag.

N&ar CAB har inspekterat 10: s juridiska representant ska CAB
registrera godkannandeinspektionsresultatet i sin databas for att
CAB i framtiden ska kunna kontrollera om en 10-ans6kan tidigare
har inspekterats med ett negativt resultat.

Varje anstélld hos en |0-foretréadare ska vara registrerad vid
samma CAB.

Icke godkannande av IO kommer att meddelas av CAB till alla
andra CAB inom deras respektive NAB: s jurisdiktion.

UC 102. 10-registrering pa VM
(se EN/1SO 18541-1, anvandningsfallskluster 1)
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UC 103. IO- Upphdrande av handel

Aktor

10

Mal

Godkannandedatabasen uppdateras av CAB.

Case - Indata

Informationen om IO och dess upphérande av handeln
eller 10 informerar CAB om avveckling av verksamheten.

Case - Utdata

En uppdatering av godk&nnandedatabasen tillsammans med
aterkallandet av alla relaterade certifikat och auktorisationer som
utfardats till den 10.

Kort beskrivning

CAB ska fa information om 10-handelsstopp.

CAB ska informera TC for att aterkalla alla certifikat och
auktorisationer som utfardats till den 10.

UC 104. Bestallning av delar

Aktor

10

Mal

Leverera en bestalld del till 10.

Case - Indata

Autentisering av 10-anstéalld.
Sakerhetsrelaterad reservdelsbestallning.

Case - Utdata

Sakerhetsrelaterad del.

Kort beskrivning

VM ska erbjuda sékerhetsrelaterade bestéllningsanordningar for
delar for auktoriserade |0-anstallda.

Tillverkare ska antingen erbjuda en onlinebestallningsanlaggning
for sékerhetsrelaterade delar med hjalp av det digitala certifikatet
for att bekrafta identiteten pa den person som kraver delen.
Alternativt kan de krava att sakerhetsrelaterade delar erhdlls fran
auktoriserade aterforsaljare dar for narvarande etablerade
autentiseringsforfaranden finns.

Séakerhetsdelar ska levereras av VM eller deras ombud /
auktoriserade aterforsaljare i god tid till IO
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UC I105. |10 tar emot séker hardvaru-sign

Aktor

CAB

Mal

IOs juridiska representant far saker hardvaru.sign med ett digitalt
certifikat.

Case - Indata

Saker hardvaru-sign med ett digitalt certifikat vidarebefordrat av
CAB.

Case - Utdata

Saker hardvarut-sign med ett digitalt certifikat mottaget av 10: s
juridiska representant.

Kort beskrivning

Den juridiska representanten for 10 ska fa ett elektroniskt HW-
certifikat fran TC.

Den juridiska representanten for 10 ska leverera det elektroniska
HW-certifikatet till respektive 10-anstélld (se UC EMB).

UC 106. IO-registreringskrav

Aktor

10 juridisk representant

Mal

Granskningsbar registrering av transaktioner som halls av 10.

Case - Indata

Dokument / information fran reparationsorder.

Case - Utdata

Granskning (&dit) och detaljer om reparationsjobbet.

Kort beskrivning

IO ska lagra data som kravs enligt lag, dvs.
aterforsaljarhanteringssystem (DMS) for revision / juridiska
andamal. Nationell lagstiftning maste beaktas.

Innan utfardandet av en reparationsorder ska IO se till att féljande
information samlas in:

1) Identifiering av kunden
2) ldentifiering av fordonet (Fordon pa plats)
3) Bevis pa kundens befogenhet att begara arbetet till fordonet.

Se procedurkrav 6.3.4.
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UC 107. Avslutande av anstallning av en 10-anstalld vid en 10

Aktor 10 juridisk representant

Mal Godkéannande- / auktoriseringsdata pa CAB halls uppdaterade
Case - Indata Information om avslut pa kontrakt med |0-anstalld

Case - Utdata Uppdaterad auktoriseringsdatabas och begéaran till TC om att

aterkalla respektive digitalt certifikat.

Kort beskrivning Den juridiska representanten for 10 ska informera CAB om

anstallningsbytet inom tre arbetsdagar.

CAB ska informera TC for att uppdatera auktoriseringsdatabasen
och aterkalla respektive digitala certifikat.

10 ska informeras om andringarna.

6.5 Specifikation av I0O-medarbetarrollen

IO-anstélld for den godk&nda 10 som ar auktoriserad som enskild person att bedriva
sakerhet och som férses med nddvéandig maskinvara och elektroniskt
maskinvarudigitalcertifikat far tillgang till VM RMI-systemet for att fa sékerhetsrelaterad
information och utfor sakerhetsrelaterade reparations- och underhallsaktiviteter.

6.5.1 Ansvar och krav

1)
2)
3)

4)

5)
6)

7

8)

9)

IO-medarbetaren ska begara tillstdnd. Detta ska vara i samband med IO.
IO-medarbetaren ska registrera sig pa VM RMI-systemet.

IO-medarbetaren ska fa atkomst till saker RMI enligt ISO 18541.

I0-medarbetaren ska ladda ner programvara (drivrutin fér maskinvara for att [asa den
sakra programvarutoken med det digitala certifikatet) eller ges atkomst till
identitetsprogramvaran pa annat satt av hardvaruleverantoren, dvs. Trust Center.
IO-medarbetaren ska fa en PIN-kod fran TC.

IO-medarbetaren ska fa ett elektroniskt hardvaruintyg fran 10: s juridiska representant.

IO-medarbetaren far maskinvara for att lasa elektroniskt maskinvaruintyg fran 10: s
juridiska representant.

I0-medarbetaren ska erkéanna att alla register dver sakerhetsrelaterade RMI som laddats
ner fran VM RMI-systemet endast far lagras sa lange det ar nédvandigt att utféra den
operation for vilken informationen behovdes. Efter operationen maste uppgifterna
definitivt forstoras.

I0-medarbetaren ska informera sin 10-arbetsgivare om det digitala certifikatet inte l&ngre
kravs.

Scheme SERMI




10) I0-medarbetaren ska rapportera, enligt sitt / hans 10-avtal, till polisen om alla atgarder
som ror RMI som ar misstankta och kan vara kriminella.

11) I0-medarbetaren ska forvara den sakra hardvaru-sign med det digitala certifikatet och
PIN-koden pa en plats som &r skyddad mot st6ld och inte lamna den latt atkomlig for en
obehdérig anvandare.

12) I0-medarbetaren far inte skicka den strikt personliga sékra programvaru-sign med det
digitala certifikatet och / eller PIN-koden till nagon tredje part. PIN-koden ar strikt
personlig och ska under inga omstandigheter kommuniceras till tredje part.

13) Den anstéllde ansvarar for att korrekt anvanda det personliga sakra programvaru-sign
och PIN-koden.

14) Den anstéllde ska informera sin IO om eventuella forandringar av omstandigheter som
har att gora med auktorisation under auktoritetsperiodens giltighetstid (dvs. hemvist,
anstallningsforhallande).

15) Den anstéllde ska informera IO och TC om eventuell férlust eller missbruk av den sékra
hardvaru-sign med det digitala certifikatet inom 24 timmar pa granskbar vag.

16) I0-medarbetaren ansvarar for att tillhandahalla all auktoriseringsrelevant information och
alla efterféljande andringar (dvs. hemvist, anstalliningsférhallande) omedelbart till CAB.

6.5.2 Funktionskrav: anvandningsfall
UC EML1. I0-anstalld begar tillstand

Aktor 10 - Anstélld
Mal IO-anstalld far tillstand att arbeta med séakerhetsrelaterat RMI.
Case - Indata |0-anstélld uppfyller alla krav som anges av SERMI.

I0-anstalld fyller i ansokningsformularet fran CAB.

Case - Utdata Auktorisering av en |0-anstalld, sa att IO-medarbetaren kan ta
emot det digitala certifikatet for atkomst till sakerhetsrelaterat
RMI.

Kort beskrivning IO-medarbetaren kommer att f& ansckningsformularet fran CAB
om IO: s juridiska representant har begatrt tillstand fran respektive
anstalld.

IO-medarbetaren fyller i ansokningsformuléret och skickar
ansokningsblanketten och alla nédvandiga dokument till CAB pa
granskningsbar vag.

CAB ska kommunicera det positiva inspektionsresultatet till TC for
att skapa en auktoriseringspost och utfarda ett digitalt certifikat for
denna IO-anstéalld.

CAB ska ocksa halla koll pa 10-anstélldes avslag om inspektionen
inte lyckas.
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UC EM2. I0-anstalldes registrering pa en VM
(se EN/1SO 18541-1 anvandningsfallskluster 1)

UC EM3. Anstalldas tillgang till sakerhetsrelaterat RMI
(se EN/1SO 18541 alla delar)

UC EMA4. IO anstalld nedladdning av programvara (drivrutin fér maskinvara for att lasa
elektroniskt HW-certifikat)

Aktor 10 - Anstalld

Mal |O-anstéllda laddar ner programvaran / drivrutinen sa att han /
hon kan anvanda det elektroniska HW-certifikatet pa den
persondator som beskrivs i ISO 18541-2.

Case - Indata IO-anstéllds begaran till TC.
Case - Utdata Drivrutin-programvara
Kort beskrivning Den anstéllde ska endast ladda ner och installera TC-

programvaran och anvanda hardvaran fran respektive TC.

UC EMS5. Mottagning av PIN-koden fran CAB

Aktor CAB

Mal Tillhandahélla 10-anstélld PIN-koden for den sakra hardvarutoken
med det digitala certifikatet.

Case - Indata PIN fr&n TC.
Case - Utdata PIN-brev levererat till 10-anstalld
Kort beskrivning CAB forbereder en PIN-bokstav med PIN-koden som

tillhandahalls av TC for denna identitet och skickar den till 10-
anstalldas hemadress pa granskningsbar vag.

UC EM6. 10-anstalld far det digitala certifikatet fran 10s juridiska representant

Aktor 10 juridisk representant, 10 anstalld

Mal Leverera det elektroniska HW-certifikatet till IO-medarbetaren.

Case - Indata Elektroniskt HW-certifikat.

Case - Utdata IO-anstalld far det elektroniska HW-intyget fran I1O: s juridiska
representant.

Kort beskrivning IO-medarbetaren ska fa det elektroniska HW-certifikatet fran 10: s
juridiska ombud med motsvarande identitet.
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6.6 Specifikation av rollen Trust Center

TC ska skapa och skicka elektroniska hardvarucertifikat till 10 via respektive CAB nar 10: s
juridiska representant har godkants och 10-anstéllda som begér ett certifikat har godkants.
TC ska uppratthalla en databas med giltighet av auktorisation for |0-anstallda. TC ska
tillhandahalla ett granssnitt for anvandning av VM for att verifiera certifikatens status (via
OCSP) och statusen for behorigheter for 10-anstallda.

6.6.1 Ansvar och krav

1) TC ska skapa och digitala certifikat och leverera dem till I0-anstéllda via CAB.

2) TC ska ha en databas (OCSP) med aterkallande av digitala certifikat.

3) TC ska uppratthdlla en databas med anstalldas auktorisationer.

4) TC ska avbryta digitala certifikat nar sa ar lampligt.

5) TC ska tillfalligt avbryta I0-medarbetarbehdrigheter dar sa ar lampligt.

6) TC ska tillhandahalla programvaran for att anvanda de digitala certifikaten.

7) Valfritt: TC ska tillhandahalla en miljo for att testa beredskapen for ett certifikat och den
programvara som tillhandahalls av TC.

8) TC ska tillhandahalla ett granssnitt med VM i enlighet med de tekniska
implementeringsriktlinjerna fran Forum Secure RMI.

9) TC ska forse "testanvandare” med testcertifikat for att validera kommunikationen mellan
VM och TC for att begéra status for auktorisering och autentisering av 10: er och
anstallda.

10) TC ska ladda ner testprotokollen fran SERMI-webbplatsen (t.ex. OCSP & SOAP).

11) TC ska fungera i enlighet med funktionskraven i avsnitt 6.6.2 och tekniska krav i kapitel 7
i denna rapport.

12) TC ska fungera dygnet runt.
13) TC ska stddja foljande tekniker: CSP / PKCS # 11, OCSP, SOAP.

14) TC ska kunna anvénda "kvalificerad elektronisk signatur" i enlighet med direktiv 1999/93 /
EG.

15) TC ska uppfylla standarden ETSI TS 102 042.

16) En TC ska etablera en affarsrelation inklusive nédvandigt granssnitt med ett ackrediterat
CAB.

17) TC ska tillampa de forfaranden och specifikationer som definieras i SERMI: s riktlinjer fér
teknisk implementering.
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6.6.2 Funktionskrav: anvandningsfall
UC TC1. Trust Center skapar och levererar certifikat

Aktor

CAB

Mal

CAB tar emot certifikat och PIN-kod for distribution till |IO-anstallda

Case - Indata

Begaran om skapande av ett digitalt certifikat.

Case - Utdata

Digitalt certifikat och PIN.

Kort beskrivning

CAB ska kontakta TC (se anvandningsfall CA11 for procedur).

TC ska skapa det digitala certifikatet och tillhandahalla det till
CAB for distribution till IO-medarbetaren genom att anvanda
féljande procedur:

1) TC ska skicka det personliga digitala certifikatet till CAB pa
granskningsbara satt.

2) 2) PIN-koden ska skickas separat pa granskningsbara satt
separat till CAB.

UC TC2. Trust Center beddmer giltigheten av det digitala certifikatet

Aktor

VM

Mal

Validering av status for ett digitalt certifikat.

Case - Indata

Serienummer for digitalt certifikat.

Case - Utdata

Status som tillhandahalls av TC ar foljande:

0 - Avstangd
1-0k

2 - Aterkallad
3 — Okéand

Kort beskrivning

VM ska be om status for anstalldas digitala certifikat for
autentisering med hjalp av den kommunikation som definieras i
OCSP-standarden. TC ska svara angdende OCSP-svararens
status.

TC uppratthaller for detta andamal en aterkallningsdatabas enligt
OCSP-standarden.
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UC TC3. Trust Center tillhandahallande av 10-auktoriseringsstatus

Aktor

VM

Mal

Validering av tillstandsstatus med SOAP.

Case - Indata

Digitalt certifikats serienummer och attribut.

Case - Utdata

Status svarad av TC ar foljande:

Giltighet
IOEUID
IOUID

KABUID

Kort beskrivning

VM ska be om tillstAndsstatus for 10-anstallda.

TC ska svara om tillstandsstatusen.
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UC TC4. Trust Center upphavande av utfardade certifikat

Aktor

VM, 10, CAB, RA

Mal

Avstangning av digitalt certifikat for att férhindra framtida missbruk
av en certifikatagare vid upptackt missbruk.

Case - Indata

Utldses av en lamplig anstalld hos aktéren med t.ex. serienummer
eller pa annat satt for att identifiera certifikatet.

Case - Utdata

Avstangning av certifikat, status OCSP uppdaterad.
TC skickar information till CAB.

Information till 10-anstélld om orsaken till det digitala certifikatets
upphavande.

Kort beskrivning

Lamplig anstalld hos respektive deltagare, t.ex. en anstalld pa en
CAB som ar ansvarig for avstangningen skickar ett meddelande
till TC pa granskningsbar vag.

Meddelandet ska atminstone innehalla:

- Brevhuvud for respektive deltagare.
- Serienummer eller annat satt att identifiera certifikatet.

- Transaktionsnummer fran respektive deltagare, vid behov.

Avstangningen ska behandlas omedelbart efter mottagandet av
begaran om avstangning.

TC ska kontrollera meddelandets ursprung och ha bekraftat
meddelandets akthet:

- TC ska avbryta det digitala certifikatet (uppdaterad OCSP).
- TC ska informera CAB om avstéangningen for att inleda klagomal

och Overklagande i skriftlig eller elektronisk form.
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UC TC5. Trust Center upphavande av godkdnnande av en 10

Aktor

VM, CAB, RA

Mal

Avstangning av auktorisationen for alla anstéllda for en specifik 10
(plus alla behdrigheter som tillhdr den 10) for att foérhindra
framtida missbruk av anstéllda av en IO vid upptackta missbruk.

Case - Indata

Begars av arbetstagarrepresentant for en auktoriserad aktor (dvs.
med ett lampligt certifikat) t.ex. en anstalld hos en CAB som &r
ansvarig for avstangningen med 10: s unika identifierare eller pa
annat satt for att identifiera 10.

Case - Utdata

Avstangda auktorisationer har uppdaterats. dvs
auktoriseringsdatabasen uppdateras.

TC skickar information till CAB

Kort beskrivning

Autentiserad anstalld fran respektive skadespelare skickar ett
meddelande till TC pa granskningsbar vag.

Meddelandet ska atminstone innehélla:

- Brevhuvud for respektive deltagare.
- 10 unik identifierare eller annat satt att identifiera 10.

- Transaktionsnummer fran respektive deltagare, vid behov.

Avstangningen ska behandlas omedelbart efter mottagandet av
begaran om avstangning.

TC ska kontrollera meddelandets ursprung.

TC ska avbryta alla behdrigheter som tillhér 10.

TC ska informera CAB om avstangningen for att inleda klagomal
och Overklagande i skriftlig eller elektronisk form.
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UC TC6. Trust Centers avbryter bemyndigandet fran I0-anstallda

Aktor

VM, 10, CAB, relevanta myndigheter

Mal

Avstangning av auktorisation for en 10-anstalld for att forhindra
framtida missbruk vid upptéackt missbruk.

Case - Indata

Begars av en juridisk representant fér en autentiserad deltagare.

Case - Utdata

Avstangning av auktorisation, uppdaterad auktoriseringsdatabas.
Avstangningsmeddelande till CAB.

Information till I0-anstalld om orsaken till tillstandsavstangningen.

Kort beskrivning

Autentiserad anstalld hos respektive deltagare, t.ex. en anstalld
pa ett CAB som ansvarar for avstangningen ska skicka
information till TC (med en vanlig metod).

Informationen ska atminstone innehalla:

- Brevhuvud for respektive deltagare.
- 1O unik identifierare.
- Unik identifierare for 10-anstalld.

- Transaktionsnummer fran respektive aktor, vid behov.

Avstangningen ska behandlas omedelbart efter mottagandet av
begaran om avstangning.

TC ska kontrollera informationens ursprung.

TC ska avbryta ett tillstand som tillhér en anstalld.

TC ska informera CAB om avstéangningen for att inleda klagomal
och overklagandeforfarandet i skriftlig eller elektronisk form.
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UC TC7. Trust Centers aterkallar 10-godkannande

Aktor

CAB

Mal

Godkannandedatabasen halls uppdaterad.

Case - Indata

CAB meddelar beslutet att aterkalla I0-godkannandet.

Case - Utdata

I0-godkannande klassificerat som aterkallat i databasen.

Kort beskrivning

TC uppdaterar godk&dnnandedatabasen omedelbart efter
mottagandet av CAB-meddelandet om beslutet att aterkalla en
viss 10. 10-godkannandet klassificeras som aterkallande.

De digitala certifikaten och behorigheterna for alla 10-anstéllda vid
denna IO klassificeras omedelbart som aterkallade i motsvarande
databaser.

UC TCS8. Trust Centers aterkallar 10-anstalldas auktorisation

Aktor

CAB

Mal

Databaser for digitalt certifikat och auktorisering halls
uppdaterade.

Case - Indata

CAB meddelar beslutet att aterkalla 10-auktorisationen.

Case - Utdata

I0: s digitala certifikat klassificerat som aterkallat.

I0-anstélldas auktorisation klassificerad som aterkallad.

Kort beskrivning

TC kommer att uppdatera det digitala certifikatet och
behorighetsdatabaserna omedelbart efter mottagandet av CAB-
meddelandet om beslutet att aterkalla en viss 10-anstalld.

Det digitala certifikatet och bemyndigandet for |0-anstéllda vid
denna 10 klassificeras omedelbart som aterkallade i motsvarande
databaser.
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UC TC8. Trust Center tillhandahallande av programvaran for att hantera ett certifikat

(CSP och PKCS # 11)

Aktor

10, 10-anstélld (valfri VM)

Mal

|O-anstalld &ar operativ och har tillgang till saker RMI.

Case - Indata

TC-webbplats 6ppnas for att ladda ner det nédvandiga
programvarupaketet och information om hur du installerar
programvaran.

Case - Utdata

Anstalld ska vara i en operativ milj6 for att hantera det
elektroniska HW-certifikatet.

Kort beskrivning

TC ska tillhandahalla all nédvandig programvara for att anvanda
det elektroniska HW-certifikatet samt information om minimikrav
pa systemet.

Programvaran ska innehalla en kryptografisk tjansteleverantor
(CSP) for Windows-operativsystem (t.ex. Windows 7, Windows
8.1 och Windows 10) och en Public Key Cryptography Standard #
11 (PKCS # 11) -modul for Windows.

UC TC9. Trust Center tillhandahaller en miljo for att testa beredskapen for ett certifikat
och den TC-tillhandahallna programvaran

Aktor

10-anstalld

Mal

Bekraftelse till IO-medarbetaren att det elektroniska HW-
certifikatet fungerar.

Case - Indata

I0-anstélldes elektroniska HW-certifikat + PIN och programvara
pa klientdator.

Case - Utdata

Testa ok / inte ok.

Meddelande med felinformation om inte ok.

Kort beskrivning

Den anstallde ska ansluta till TC: s webbplats.

IO-medarbetaren ska logga in pa TC-testwebbplatsen med sitt
elektroniska HW-certifikat.

I0-medarbetaren ska se resultatet av testet (ok / inte ok.)

TC ska logga in atgarder for ytterligare supportprocesser (t.ex.
VM).
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UC TC10. TCtillhandahaller ett granssnitt angaende specifikationerna for

anvandningsfall CAl

Aktor

TC

Mal

TC-stod for standardkommunikationsgranssnitt mellan TC och
CAB (webbtjanst).

Case - Indata

Information och kanda standarder for att utveckla ett
kommunikationsgranssnitt (webbtjanst).

Case - Utdata

Kommunikationsgranssnitt mellan TC och CAB.

Kort beskrivning

TC ska utveckla och driva ett standardkommunikationsgranssnitt
for CAB. CAB ska anvéanda detta
standardkommunikationsgranssnitt t.ex. for att bestélla det
digitala certifikatet.

UC TC11. TC ger testanvandare testcertifikat for att validera kommunikationen (OCSP

& SOAP)
Aktor VM
Mal Den funktionella kommunikationen mellan en VM och en TC.

Case - Indata

Begaran till TC-granssnittet.

Case - Utdata

Testdata: testanvandare, testcertifikat, innehall for
testautorisationsdatabas.

Kort beskrivning

VM-begaran om testdata pa alla lampliga sprak for alla lampliga
marknader.

TC ska skicka information (testanvandare / testcertifikat) som
tacker alla mgjliga testresultat till VM.

6.7 Specifikation av VM-roll

Fordonstillverkarens roll ar att ge tillgang till sékerhetsrelaterad reparations- och
underhallsinformation till alla godkanda IO och auktoriserade 10-anstéllda. Virtuella maskiner
ska kommunicera med Trust Center for att verifiera auktoriserings- och autentiseringsstatus
for den |0-anstéllde som soker atkomst.

6.7.1 Ansvar och krav

1) Fordonstillverkare ska inleda en undersokning av ett |0-godkannande om sa ar lampligt.

2) Fordonstillverkare ska inleda en utredning av en anstallds auktorisation om sa ar lampligt.

3) Fordonstillverkare ska blockera en 10 om s& ar lampligt.

4) Fordonstillverkare ska blockera en 10-anstallds tillgang till saker RMI om sa ar lampligt.
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5) Fordonstillverkaren ska begara upphavande av 10-godkannandet vid misstankt missbruk.
Alla auktorisationer for alla anstéllda som tillhér denna 10 ska avbrytas vid behov.

6) Fordonstillverkaren ska begara avstangning av |0-anstallningstillstdndet vid misstankt
missbruk.

7) Fordonstillverkare ska identifiera en juridisk representant som &r behorig att begéra att ett
|O-anstallningstillstand upphévs.

8) Fordonstillverkare far kontrollera giltigheten for en 10-anstalldas digitala certifikat.

9) Fordonstillverkare far kontrollera en anstallds auktorisationsstatus.

10) Fordonstillverkare ska ladda ner den tekniska specifikationen fran SERMI-webbplatsen.
11) Fordonstillverkare ska tillhandahalla ett granskningsspatr till berérda myndigheter.

12 VM maste stddja de 6verenskomna teknikerna i denna rapport (t.ex. OCSP, SOAP,
PKCS # 11).

6.7.2 Funktionskrav: anvandningsfall
UC VML1. Undersdkning av ett IO-godkdnnande

AKktor VM

Mal Att undersodka om ett befintligt godk&nnande ska forbli giltigt.

Case - Indata VM marker eventuellt missbruk / indikation pa missbruk.

Case - Utdata Eve_ntuellt missbruk eller indikation pa missbruk bekréaftas eller
avvisas.

Kort beskrivning Om VM marker missbruk ska den virtuella personen rapportera

denna indikation p& missbruk av en 10 till CAB (under normal
kontorstid) och blockera |O-anstéllda internt.

VM kan starta klagomalsprocessen genom att informera
respektive CAB.

VM éar fri att meddela polisen, om tillampligt.

UC VM2. Understkning av arbetstagarbehdrighet

Aktor VM

Mal Att understka om ett befintligt godkédnnande ska forbli giltigt.

Case - Indata VM marker eventuellt missbruk / indikation pa missbruk.

Case - Utdata Eventuellt missbruk eller indikation pa missbruk bekraftas eller
avvisas.

Kort beskrivning Om VM marker missbruk ska den VM rapportera dessa
indikationer pa missbruk till CAB (vid normal kontorstid) och
blockera 10-medarbetaren internt.
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VM kan starta klagomalsprocessen genom att informera
respektive CAB.

VM ér gratis att meddela polisen, om tillampligt.

UC VM3. VM blockerar 10

Aktor

VM

Mal

IO (och alla anslutna 10-anstallda) nekas atkomst till
séakerhetsrelaterad information.

Case - Indata

VM registrerar felaktigt beteende for IO angaende villkoren.

Case - Utdata

Tillgang till sakerhetsinformation blockerad for 10 (och alla 10-
anstallda).

Kort beskrivning

Den VM ska blockera 10-atkomsten internt.

VM ska anvanda samma kriterier for att blockera IO som han
anvander for att starta motsvarande atgarder i sin egen
organisation.

VM kan be om upph&avande av |0-godk&nnande och starta
klagomalsprocessen genom att informera respektive CAB.

UC VM4. VM blockerar 10-anstalld

Aktor

VM

Mal

VM ska ha mgjlighet att blockera en |0-anstalld fran atkomst till
sakerhetsrelaterad RMI.

Case - Indata

VM registrerar anledning att blockera 10-anstélld.

Case - Utdata

Tillgang till sakerhetsinformation blockerad for |IO-medarbetaren.

Kort beskrivning

Den VM ska blockera den anstélldes atkomst internt. Det digitala
certifikatet for |O-medarbetaren som blockeras av VM forblir

giltigt.

VM ska anvanda samma kriterier for att blockera 10-anstéllda
som han anvander for att starta motsvarande atgarder i sin egen
organisation.

Den VM kan begéra avstangning av 10-medarbetarbehérighet
och starta klagomalsprocessen genom att informera respektive
CAB.
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UC VM5. VM kontrollerar auktoriseringsstatus for en anstalld

Aktor

VM

Mal

VM ska kontrollera auktoriseringsstatusen nar den anstallde
anvander certifikatet for autentisering for att komma at
sékerhetsrelaterat RMI.

Case - Indata

Innehallsinformation for den anstélldes elektroniska HW-certifikat.

Case - Utdata

Auktoriseringsstatus

Kort beskrivning

Den VM ska kontrollera certifikatets giltighet (TC, OCSP.)

Den VM ska kontrollera om den anstéllde ar blockerad (intern
intern).

Den VM ska kontrollera giltigheten for medarbetarbehérigheten:

- VM ska kontakta TC genom att anvanda innehallsinformationen i
anstélldes elektroniska HW-certifikat.

- TC ska svara med aktuell autentiseringsstatus.

UC VM6. VM-nedladdning av implementeringsguiden fran SERMI-webbplatsen (for
narvarande OCSP & SOAP)

Aktor

VM

Mal

Overensstammande check |0 anstélldes elektroniska HW-
certifikat och auktorisering

Case - Indata

Begaran om implementeringsguide.

Case - Utdata

Nedladdad implementeringsguide.

Kort beskrivning

Nedladdning av implementeringsguiden fran SERMI-webbplatsen.
VM ska kontrollera 10-anstélldas elektroniska HW-certifikat och
auktorisering genom att anvanda implementeringsguiden (OCSP,
SOAP).
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UC VM7. VM levererar information till lokala myndigheter

Aktor VM
Mal Kunden kontaktar lokala myndigheter.
Case - Indata Forfragan fran relevanta myndigheter via manuell process (ingen

ytterligare IT-tjanst kravs).

Case - Utdata Information om fordonet (t.ex. historik éver atgarder som utforts
pa ett specifikt VIN).

Kort beskrivning Kunden rapporterar brott / ger VIN eller transaktionsinformation.

En relevant myndighet, som t.ex. polisen kontaktar en specifik
fordonstillverkare med en forfragan angaende ett specifikt VIN.

VM, 10 returnerar information om granskningsspar till relevant
myndighet.

Om det stulna fordonet aterstalls informerar RA VM och fordonets
status aterstalls till det normala (granskningssparet innehaller
information om héndelse).

6.7.3 Procedurkrav for VM

Innan begaran om saker RMI av en 10-anstélld besvaras av VM ska den VM uppfylla
féljande procedurkrav:

> Procedurkrav for stulna fordon
> Forfarandekrav for "Audit trail”

Stulna fordon

VM ska halla ett register 6ver fordon av sina marken som rapporterats stulna av
myndigheter.

VM ska vidta lampliga atgarder for ett rapporterat stulet fordon i enlighet med lokal lag: t.ex.
kommunicera till myndigheter, neka reparation, reparera och rapportera till myndigheter.

Verifieringskedja

Det ar viktigt att spara och atgarda fel eller missbruk av systemet i handelse av ett stulet
fordon med hjalp av information som tillhandahalls till en oberoende operatér (10).

Granskningssystemet maste tillhandahalla tydlig sparbarhet och ansvarsskyldighet som gor
det mojligt for berérda myndigheter att spara uppgifterna som tillhandahalls av
fordonstillverkaren (VM) till IO-medarbetaren som anvander den for det senare stulna
fordonet.

Fordonstillverkaren bor utan onddigt drojsmal tillhandahalla tillgangliga uppgifter pa begéaran
av berdrda myndigheter inom arbetsdagar. Data tillganglig som visar nar en 10 bestkte VM-
RMI-webbplatsen. Detta krav ersatter inte pa nagot satt befintliga processer och procedurer
som for ndrvarande 6verenskommits mellan VM och relevanta myndigheter.
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Foljande information for varje atkomst till sakerhetsrelaterad reparations- och
underhallsinformation ska lagras av respektive fordonstillverkare.

Fordonets identifieringsnummer (VIN)

Datum for transaktionen

Typ av information

Certifikatinformation som kan identifiera certifikatagaren.
Fordonsregistreringsnummer (om mgjligt)

Typvariant, version av respektive fordon (om mgijligt)

YVVVYVYVYVY

VM ska lagra dessa data under en tidsperiod pa 5 ar.

Relevanta myndigheter t.ex. polisen ska ha tillgang till denna information genom att kontakta
respektive fordonstillverkare.

7 Tekniska krav
7.1 Sakra kommunikationskrav

All digital kommunikation eller éverforing av identifierings-, godkannande- och
auktoriseringsdata mellan CAB, TC och VM ska ske pa ett sakert satt, dvs med anvandning
av https-ssl / tls och 6msesidig autentisering baserad pa X.509-certifikat.

7.2 Beskrivning av datahantering

| SERMI-schemat samlar endast CAB in och anvéander personlig information: Féljande
diagram beskriver inte en databasimplementeringsmodell men definierar en minimal
uppsattning attribut som maste lagras i varje enhetsinformationssystem for att kunna
implementera definierade processer och anvandningsfall. Schema SERMI Sida 53
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CAB TC Fordonstillverkare
CAB ska samla in och anvanda TC far foljande data frdn CAB: VM genererar och anvander
for godkannande inspektion av féljande data:
10: s juridiska ombud de e IOEUID
uppgifter som beskrivs i kapitel e IOUID e Data enligt ISO 18541-1
6.3.3 och for godkannande e  Aktiveringslésenord anvandningsfallskluster 1
inspektion av 10-anstéllda de e Anvandarnamn och
uppgifter som beskrivs i kapitel Dessutom genererar och l6senord associerade med
6.3.5 anvander TC féljande data: ett IOEUID
_ _ e IOEUID

CAB skickar foljande data med e CABUID e IOUID
hjalp av webbtjansten: e  Elektroniskt e KABUID

maskinvarucertifikats e  Elektroniskt hardvaruintygs
* [IOEUID serienummer serienummer Ve
e IOUID e Giltigheten for det
e  Aktiveringslosenord elektroniska

hardvaruintyget

e Auktoriseringsstatus

Figur 9: Exempel pa datalagring
Attributbeskrivning

1) 10-anstalld unik identifierare (IOEUID): Strangen som genereras av CAB som strikt
identifierar 10-anstalld.

2) 10 unik identifierare (IOUID): Det varde som genereras av CAB och som strikt
identifierar IO som en juridisk enhet.

3) CAB unik identifierare (UID): Det varde som genereras av Trust Center som strikt
identifierar CAB.

4) Serienummer: Innehaller X509-certifikatets serienummer, vilket ar unikt for varje
certifikat och genereras automatiskt under certifikatutfardandet.

Auktorisation X / Status Auktorisering X: Beskriv auktorisation (er) och motsvarande status
for en anvandare.

7.3 Certifikatdesign

X509.V3-certifikatstandarden (RFC 5280) definierar en lista dver vanliga falt och varden som
ska fyllas i ett elektroniskt certifikat.

Det digitala certifikatet ska uppfylla BSI: s sakerhetskrav (http://www.bsi.de) angaende
nyckellangd och kryptografialgoritmer. Tidpunkten for att tillampa BSI-kraven maste
faststéllas av Forum Secure RMI.

N&ar man ansluter till en server med ett digitalt certifikat kontrollerar servern ett standardfalt
med namnet 'Subject DN' som gor det mojligt att géra en lank till identiteten for 1O i det
interna VM-systemet.
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Foljande bild visar ett utdrag av innehallsfalt som kravs for identifiering av ett VM-system.
Den fullstandiga x509.V3-certifikatstrukturen som definieras i RFC 5280 visas inte har.

IOUID = <loUniqueldentifier>,

CABUID = <CABUniqueldentifier>,

Falt Varde Kommentarer

Serienummer XXX Certifikatets serienummer.

Emittent XXX TC: s hamn.

Giltighet X ar (fran / till dags dato) Certifikatets livslangd fran
certifikatutfardandet till dess att
giltigheten upphoér.

Amne DN IOEUID = <UserUniqueldentifier>, Information kontrollerad av VM-

systemet efter
autentiseringssteg for att
identifiera anvandaren.

Offentliga nyckeln

RSA-kryptering 4096 bitar

Algoritm och varde for den
offentliga nyckeln i certifikatet.

Tillgang till
myndighetsinformation

http: // XXX

OCSP-serverplats som
kommer att definieras av TC.

Figur 10: Innehallsfalt i det elektroniska hardvaruintyget

Giltighet

Giltighetsperiod enligt definitionen i detta schema. Varje elektroniskt hardvaruintyg ska vara
giltigt i hogst 36 manader. Denna period kan inte vara langre &n den aterstaende
giltighetsperioden for det anstéllde 10-godkannandet.

Amne distinguished name (DN)

1) IOEUID: Innehdller ett varde genererat av CAB som representerar |0-anstélldas
identitet. Detta varde ska vara unikt for en auktoriserad anvandare: om en anvandare
begar ett nytt elektroniskt hardvarucertifikat fran samma CAB eller en annan CAB
(efter en fornyelse eller aterkallelse), maste han / hon vara associerad med samma

uID.

IOEUID: n &r uppbyggd enligt féljande: <ISO-3166-1-LAND-KOD AV PLATSEN FOR
HUSET / NAMN PA CAB / KARAKTER ALFANUMERISK KOD>

Exempel: DE / NEOCERT / 1234567890A

Detta varde ska ha hogst 64 bitar.
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2) I0OUID: Innehdller ett varde genererat av CAB som representerar 10-lagliga namn,
adress och momsnummer.

EXEMPEL: <IO LEGALNAME: NEO / ADRESS: MAINSTRASSE34BONN53129 /
VAT: DE12345678910

3) CABUID: Innehaller ett varde genererat av TC som ska vara unikt for ett ackrediterat
CAB. Detta varde ska ha hogst 64 bitar.

CAB har ansvaret for att hantera unika identifierare for anvandare. TC har ansvaret
for att hantera unika identifierare 10: s juridiska enheter och CAB.

Information om publik nyckelinformation

Definierar algoritmen och langden pa den offentliga nyckeln i det elektroniska
hardvaruintyget. For att sékerstalla tillrackligt fértroende for algoritmens styrka ska en
nyckellangd pa 4096 bitar anvandas.

Tillgang till myndighetsinformation

Trust Center ska ge OCSP-atkomst till certifikataterkallningslistan for att ge automatisk
atkomst till certifikatets aterkallningsstatus. OCSP-tjansten ska tillhandahalla 24/7 dagar.

7.4 Auktoriseringskontroll Webbtjanst baserad pa SOAP

VM-systemet ska kunna kontrollera behorighetsstatusen for anvandaren som begar atkomst
till sdkerhetsinformation.

Denna kontroll ska tillhandahalla en standard SOAP XML-tjanst baserad pd HTTPS-
protokoll. Tillgang till denna tjanst ska verifieras med ett elektroniskt certifikat. Begaran pa
TC-servern ska baseras pa foljande information:

Indata

Falt Varde Kommentarer
IO Employee Unique <UserUniqueldentifier>

Identifier (IOEUID)

IO Unique ldentifier <lOUniqueldentifier>

(IoUID)

Auktoriserings-1D <AuthorizationUniqueldentifier>

Figur 11: Inmatningsdata Schema SERMI Sida 56
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Utdata
Falt Varde Kommentarer
Anvandarstatus 0 - Avstangd
1-0k
2 - aterkallad
3 - Okéand
IO-anstalld unik <UserUniqueldentifier>
identifierare

Figur 12: Hamtning av information om anvandarinformation for utdata under registrering
baserat pd SOAP

Denna kontroll ska tillhandahalla en standard SOAP XML-tjanst baserad pd HTTPS-
protokoll. Ett VM-specifikt elektroniskt maskinvaruintyg ska autentisera atkomst till den har
tjansten.
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